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A prova digital se preser
ou se perde.
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O CENARIO DIGITAL

Quase todo crime hoje deixa rastro digital.

Mensagens, registros de acesso e arquivos contam a histéria. O problema é que esse rastro some ou se

altera com facilidade.

J\/_

Tudo deixa rastro

Dispositivos, aplicativos e

servidores registram cada acao.

O

O rastro é volatil

Dados se apagam, se
sobrescrevem e expiram em
pouco tempo.

O

A prova esta

dispersa

Celular, computador, nuvem e
terceiros guardam pedacos do
caso.
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O QUE E PROVA DIGITAL

Tudo que registra um fato em meio eletronico.

A prova digital vai muito além do print de tela.

Mensagens e conversas Registros de acesso (logs)
D WhatsApp, e-mail e demais aplicativos. @ Quem acessou, quando e de onde.
Metadados Dispositivos
(> Data, autoria e geolocalizacao dos arquivos. [:I Celulares, computadores e midias de
armazenamento.
Nuvem e servidores Documentos eletronicos

Backups, contas e provedores de servigo. Arquivos, planilhas e transacoes.
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CRIMES CIBERNETICOS

Crimes cibernéticos que atendemos.

~ N &

Invasao de dispositivo Ransomware e extorsao Fraudes e phishing
Acesso nao autorizado a sistemas e Sequestro de dados e exigéncia de Golpes por engano e captura de
contas (art. 154-A do CP). resgate. credenciais.

S % =

Vazamento de dados Estelionato eletronico Perfis falsos e difamacao
Exfiltracao e exposicao indevida de Fraudes em meios de pagamento (art. Falsidade, uso indevido de imagem e
informacoes. 171, §2°-A do CP). ofensas on-line.
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A FRAGILIDADE DA PROVA

A prova digital se perde com facilidade.

Sem o cuidado certo, o que provaria o0 caso vira imprestavel.

O

Volatil

Some em segundos: basta
desligar, atualizar ou aguardar a
expiracao.

A

Alteravel

Um cligue muda metadados e
levanta dUvida sobre a
autenticidade.

N

Contestavel

Sem cadeia de custédia integra,

a prova pode ser descartada.
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CADEIA DE CUSTODIA

A prova precisa ter historia.

A Lei n2 13.964/2019 inseriu os artigos 158-A a 158-F no Cddigo de Processo
Penal e tornou a cadeia de custddia obrigatéria. E o registro de tudo o que
aconteceu com a prova, da coleta ao descarte.

Rastreabilidade

Cada etapa documentada, sem lacunas.

Integridade

Hash e lacre garantem que a prova nao foi alterada.

Admissibilidade

Prova integra é prova que se sustenta em juizo.
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AS ETAPAS DA CUSTODIA

As dez etapas previstas em lel.

Artigo 158-B do Cdédigo de Processo Penal.

01 Reconhecimento 06 Transporte
Identificar o elemento como prova. Levar com seguranca.
02 Isolamento 07 Recebimento
Evitar acesso e contaminacao. Conferir e registrar a entrega.
03 Fixacao 08 Processamento
Registrar o estado original. Examinar tecnicamente.
04 Coleta 09 Armazenamento
Recolher o vestigio. Guardar com integridade.
05 Acondicionamento 10 Descarte
Lacrar e identificar. Destinar conforme a lei.
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TECNOLOGIA FORENSE

Defenda-me: forense digital com cadeia de custddia.

Da aquisicao da prova ao laudo, com integridade comprovavel.

Aquisicao forense

Cépia bit a bit com bloqueio de escrita, sem
alterar a fonte.

Analise com IA

I’

Leitura de grandes volumes de dados,
mensagens e arquivos.

Hash e integridade

Assinatura matematica que comprova que
nada foi alterado.

Laudo técnico

Documentacao clara e pronta para uso
processual.
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METODO DE TRABALHO

Como tratamos cada prova digital.

0l

Identificacao

Mapeamento das
fontes de prova.

02

Preservacao

Coleta e lacre com
cadeia de custddia.

03

Analise

Exame técnico e

forense dos dados.

04

Documentaca
o

Registro de cada
etapa e do hash.

05

Laudo

Relatério e atuacao
NO Processo.
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QUEM LIDERA

Gabriel Bulhoes

Advogado criminalista. Fundador da GB Advocacia Criminal e
Investigacao Defensiva.

Coautor do Provimento OAB n2 188/2018, que regula a
investigacao defensiva
Idealizador das plataformas Ethos Brasil e Defenda-me

Atuacao em direito penal econdmico e ciéncias criminais

Presenca institucional em Natal, Sao Paulo e Brasilia

OAB/RN n.2 13.096 | OAB/SP n.®°
526.786
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FALE CONOSCO

A prova digital
nao espera.

@ gabrielbulhoes.com.br
M contato@gabrielbulhoes.com.br

@ Natal - Sdo Paulo - Brasilia

Quanto antes preservarmos, mais forte fica o seu caso.
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